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Co mozna zrobi¢, aby unika¢ zagrozen:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Do logowania sie do Bankowosci nalezy uzywac tylko zaufanego sprzetu. Nie powinno sie logowac¢ sie z niezaufanych komputeréw
(np. w kafejkach internetowych) oraz z publicznych sieci WiFi.

. Adres strony logowania nalezy wprowadza¢ do przegladarki internetowej wytgcznie recznie.

Poprawno$¢ adresu strony logowania zawsze powinna by¢ weryfikowana.

Potaczenie musi by¢ szyfrowane, zatem nalezy sprawdzi¢ czy w pasku znajduije sie ikona ktédki oraz czy adres sktada sie z ciggu znakéw
https://

Nalezy weryfikowaé poprawnos$é certyfikatu bezpieczenstwa strony.

Nie powinno sie udostepniac¢, ani zapisywa¢ na swoim komputerze i telefonie loginu oraz hasta do Bankowosci Internetowej i Mobilnej.

. Wymagana jest regularna zmiana swoje hasto do logowania. Ta opcja dostepna jest po zalogowaniu do Bankowosci Internetowej

w zaktadce Ustawienia, Zmiana hasta.

. Aby sie wylogowa¢ z Bankowosci Internetowej nalezy uzy¢ przycisku ,Wyloguj” widocznego w prawym gérnym rogu ekranu.

Powinno sie korzysta¢ z systemu operacyjnego, przeglagdarek internetowych i programéw antywirusowych wspieranych przez
producentéw.

Regularna aktualizacja systemu operacyjnego, przegladarki internetowej i programéw antywirusowow jest wymagana.
Warto pobiera¢ aktualne bazy wiruséw programéw antywirusowych i systematycznie wykonywaé skanowanie urzadzen.
Powinno sie korzysta¢ z najbardziej aktualnych przeglgdarek internetowych.

Nie zaleca sie instalowa¢ oprogramowania z niezaufanych zrédet. Programy na telefon nalezy pobiera¢ i instalowa¢ wytgcznie z
oficjalnych sklepéw Google Play, Apple App Store lub HUAWEI AppStore.

Zachgecamy do biezacego aktualizowania aplikacji bankowosci VeloBank i VeloBank Private do najnowszych dostgpnych wersji.

Nie nalezy odpowiada¢ na wiadomosci od podejrzanych nadawcéw, ani otwiera¢ zatgczniki w tych wiadomosciach oraz korzysta¢
z zawartych w nich linkéw.

Nie wolno udostepnia¢ osobom trzecim danych logowania do Twojej Bankowos$ci ani kodoéw autoryzacyjnych.

Wymagane jest ustalenie bezpiecznego hasto logowania do Bankowosci, ktérego nie wykorzystuje sie w innych serwisach,
szczegOlnie spoftecznosciowych.

Dodatkowym zabezpieczeniem podczas logowania jest wtaczenie maskowania hasta do Bankowosci Internetowej. Polega ono
na tym, ze zamiast petnego hasta podaje sie tylko kilka wybranych znakéw, np. trzeci, piaty i dziewiaty znak hasta. System losuje
inne znaki do wypetnienia i na tej podstawie identyfikuje klienta.

Regularne sprawdzanie historii operacji jest zalecane.

Warto dopasowac limity transakcji dla Bankowosci Internetowej i Mobilnej tak, aby odpowiadaty indywidualnym potrzebom.
Dzieki wtgczeniu ustugi SMS Info mozna otrzymywac powiadomienia o operacjach na swoim rachunku.

Informacje dotyczace logowan do Bankowosci Internetowej mozna sprawdza¢ w sekcji Ustawienia, Kanaty Dostepu, Bankowos¢
Internetowa

— Préby logowania.

Zaleca sie regularne czytanie aktualnosci dostepnych na stronie internetowej velobank.pl oraz na stronie logowania do Bankowosci
Internetowej.

W razie watpliwosci i podejrzen dotyczacych bezpieczenstwa nalezy niezwlocznie poinformowaé o tym Bank kontaktujgc sie z
Centrum Obstugi Klienta Private Banking (pod numerem +48 22 203 03 01) lub dowolnym oddziatem.

Centrum Obstugi Klienta Noble Private Banking tel. +48 22 203 03 01
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