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Co to jest ,,Phishing”?

Phishing jest metodg wykradania poufnych danych przez przestepcéw w Internecie i dotyczy miedzy innymi Klientéw
bankéw. Termin ttumaczy sie jako password harvesting fishing, czyli fowienie haset.

Przestepcy podszywaijg sie pod osoby prywatne lub instytucje i kontaktujg sie z wybrang grupg uzytkownikéw za po-
mocg specjalnie spreparowanych wiadomosci e-mail lub w komunikatorach internetowych. Komunikaty takie nie
wzbudzajg na pierwszy rzut oka watpliwosci, poniewaz do ztudzenia przypominajg te przesytane przez instytucje:
posiadajg podobng szate graficzna, logo itp. W wiadomosciach, ktére wygladajg na autentyczne podajg fatszywe
informacje np. o wygasajacym hasle, zmianach w regulaminie, zmianie danych itp. W wiadomosci znajduje sie tez
link, ktéry ma prowadzi¢ do rozwigzania powyzszej sytuaciji, a faktycznie prowadzi do falszywej strony logowania do
bankowosci.

Nieswiadomy uzytkownik wpisuje swoje poufne dane od logowania, ktére trafiajg do bazy danych przestepcow.
Dodatkowo zeby to zatuszowac¢ pojawia sie komunikat, ze wszystko jest podane poprawnie.

Ofiarg phishingu mozna réwniez pas¢, robigc zakupy w sklepie internetowym i podajgc w nim swoje dane przy
dokonywaniu ptatnosci. Réwniez wtedy podane przez uzytkownika dane nie trafiajg do odpowiedniej instytucji czy
sklepu, lecz do bazy danych przestepcow.

Nalezy zatem przyktada¢ szczegdlng uwage do tresci otrzymywanych wiadomosci i zawsze przed podaniem swoich
danych sprawdzi¢ poprawnos¢ adresu strony oraz certyfikatu szyfrowania strony (po kliknieciu w ktédke na pasku
adresu). Wszystkie podejrzane wiadomosci nalezy niezwtocznie zgtosi¢ do banku. Szczegoty dotyczace
bezpiecznego logowania do Bankowosci Internetowej mozna przeczyta¢ na tej stronie.

JAK CHRONIC SIE PRZED PHISHINGIEM?

1. Nalezy zwrdc¢ szczegdlng uwage na wiadomosci zawierajgce prosbe o podanie danych osobowych, finansowych,
w ktérych nadawca prosi o pilne zalogowanie sie czy wypetnienie formularza. Jesli jakas wiadomo$¢ wzbudza
podejrzenia, nie nalezy klika¢ w linki w niej zawarte i niezwtocznie jg usungc.

2. W przypadku przekierowania na strone logowania instytucji wygladajgcej podobnie do strony codziennego
logowania, nalezy sprawdzi¢ czy adres strony jest prawidtowy - czesto moze rozni¢ sie jedng literg lub znakiem.

3. Podczas dokonywania zakupow po raz pierwszy w sklepie internetowym warto sprawdzi¢ dane kontaktowe
wiasdciciela sklepu, poszukac opinii na jego temat. Jesli strona wzbudzi podejrzenia, najlepiej wycofa¢ sie z
zakupow w tym sklepie.

4. Podczas dokonywania zakupow w Internecie nalezy upewni¢ sie, czy przegladarka nie wyswietla komunikatu
o tym, ze strona na ktérg wchodzimy jest podejrzana. Warto sprawdz, czy w adresie strony znajduje sie informacja
o protokole https, czy widoczna jest ktddka, a po kliknieciu w nig wyswietlane sg informacje na temat certyfikatu.
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