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Bankowos$¢ Internetowa (,BI”) dziata poprawnie gdy masz jedng przegladarek tj. Microsoft Edge (wersja min. 130) lub
Mozilla FireFox (wersja min. 130) lub Google Chrome (wersja min. 130) lub Safari (wersja min. 18) lub Opera (wersja min.
114).

Aby korzysta¢ z bankowosci Velobiznes (,VeloBiznes”) musza by¢ spetnione wymagania: system operacyjny (MS
Windows (wersja min. 10), przegladarka z 128-bitowym protokotem szyfrowania transmisji danych, do obstugi aplikacji
VeloPodpis zalecane jest oprogramowanie — OpenWebStart 1_10 lub wyzsze, tgcze internetowe.

W celu skorzystania z Bankowosci Mobilnej (,BM”) lub VeloToken nalezy pobra¢ aplikacje ze sklepu internetowego:
Google Play - platforma Android od wersji 8, App Store — platforma iOS od wers;ji 13.

Informacje na temat zmian w zasadach bezpieczenstwa i wymogach technicznych zamieszczane sg na www.velobank.pl
w zaktadce ,bankowos¢ elektroniczna” oraz pod adresem htips://przedsiebiorstwa.velobank.pl (dot. VeloBiznes).
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Wytyczne w zakresie danych uwierzytelniajacych
PAMIETAJ
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Dane stuzgce do identyfikacji i weryfikacji tozsamosci oraz autoryzacji powinny by¢ chronione i zabezpieczone.

Danych uwierzytelniajgcych nie nalezy przekazywac nikomu i Klient ponosi pethg odpowiedzialno$¢ za ich udostepnienie.
Nalezy ze szczeg6lng uwaga zabezpieczy¢ login, hasto, numery PIN, VeloToken. Klienta obcigzajg wszystkie dyspozycje
ztozone przez osoby, ktérym udostepnit powyzsze dane.

Nalezy zapewni¢ , aby hasto byto wystarczajaco silne tj. min 8 znakdéw, kombinacja duzych i matych liter oraz cyfr, znaki
specjalne. PIN nie powinien zawiera¢ kolejnych cyfr czy dat urodzenia.

Hasto powinno by¢ zmieniane nie rzadziej niz co kilka miesiecy.

Nalezy sie logowaé wytgcznie ze strony www.velobank.pl, a przed wpisaniem loginu, PIN oraz hasta sprawdzac¢ czy
w adresie strony jest oznaczenie https oraz czy na dolnym pasku przegladarki widnieje rysunek kitodki (oznaczenie
certyfikatu bezpieczenstwa).

Prosimy o uzywanie do komunikacji z Bankiem bezpiecznych kanatéw — wiadomosci w Bl i VeloBiznes, kontakt
telefoniczny po ustanowieniu hasta.

Procedura przesytania i autoryzowania transakcji ptatniczej
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Zaloguj sie do wtasciwej bankowosci internetowe;j tj. Bl, VeloBiznes, BM przy uzyciu loginu i hasta.

Nastepnie wprowadz wszystkie dane wskazane w formularzu wybranej przez Ciebie transakcji ptatniczej.

Dokonaj autoryzacji transakcji przy uzyciu: karty mikroprocesorowej lub VeloToken (VeloBiznes), hasta jednorazowego
SMS (BI) oraz kodu PIN (BM).

Wytyczne w zakresie bezpiecznego korzystania z internetowych i mobilnych kanatow dostepu oraz kart ptatniczych

Zaleca sie:

Nie nalezy:

przed skorzystaniem sprawdzi¢ czy $rodowisko
komputerowe jest bezpieczne;

uzywanie karty mikroprocesorowej tylko w momencie
podpisu  zlecen, po dokonaniu  autoryzacji/
wylogowaniu przechowywanie karty w bezpiecznym
miejscu;

korzystanie z aktualnego oprogramowania
antywirusowego oraz zapory sieciowej (firewall);
sprawdzanie numeru rachunku odbiorcy, zwtaszcza
w przypadku kopiowania danych do przelewu oraz ;
regularne sprawdzanie historii przeprowadzonych
transakciji, w tym transakcji wysytanych w ,paczkach”;
instalowanie  najnowszych  wersji  przegladarki
internetowej oraz wszystkich zalecanych poprawek
do systemu operacyjnego;

uzywanie komputera przeznaczonego wytgcznie do
korzystania z bankowosci internetowej ze statym
adresem |IP oraz nie instalowanie oprogramowania
nieznanego pochodzenia.

logowac sie, podczas korzystania z nieznanych urzadzen
(np. w  kawiarniach  internetowych,  kioskach
multimedialnych);

logowac¢ sie przez linki przestane w wiadomosciach
e-mail, zawsze nalezy wybiera¢ strone do logowania
www.velobank.pl;

otwiera¢ plikbw nieznanego pochodzenia z rozszerzeniem
np. exe, pdf, doc przestanych na poczte elektroniczna;
podawa¢ informacji o karcie ptatniczej na stronach, ktére
nie sg bezpieczne;

podawac¢ numeru karty przez telefon; — odpowiada¢ na
maile, ktére zapraszajg do podania danych, w tym
o kartach w celu weryfikacji (phishing);

zapisywa¢ numeru PIN na karcie i przechowywac¢ go
razem z karta;

udostepnia¢ nikomu numeru PIN;

przechowywa¢ karty w sposéb umozliwiajgcy pozyskanie
jej numeru oraz cyfr umieszczonych na odwrocie karty np.
poprzez wykonanie zdjecia.

VeloBank S.A. z siedzibg w Warszawie, pod adresem Rondo Ignacego Daszynskiego 2 C, 00-843 Warszawa, wpisana do Rejestru Przedsigbiorcow Krajowego
Rejestru Sagdowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie XIll Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem
KRS 0000991173, NIP 7011105189, REGON 523075467, o kapitale 711.734.000,00 zt w catosci optaconym.




Dodatkowe zalecenia, ostrzezenia i komunikaty Bank zamieszcza na stronach do logowania https://secure.velobank.p dla Bl
oraz htips://przedsiebiorstwa.velobank.pl dla VeloBiznes. Warto takze sledzi¢ komunikaty Zwigzku Bankéw Polskich na
stronach (http://zbp.pl/dla-konsumentow).

Sposodb postepowania na wypadek utraty lub kradziezy danych uwierzytelniajacych

W wypadku utraty lub podejrzenia utraty wytacznej kontroli lub kradziezy danych stuzgcych do logowania i autoryzacji oraz
ich nieuprawnionego uzycia, zablokuj niezwtocznie dostep lub anuluj dane do logowania poprzez kontakt z infolinig lub zgto$
ten fakt w placéwce Banku.

Odblokowanie i wydanie nowych instrumentéw uwierzytelniajgcych nastepuje po kontakcie z infolinia Banku lub wizycie
w placéwece, i jest poprzedzone weryfikacja klienta.

Odpowiedzialnos¢ i zobowigzanie Banku
1. Bank nie ponosi odpowiedzialnosci za skutki zrealizowanej dyspozycji zgodnie z jej trescig okreslong przez Posiadacza
lub Uzytkownika.
2. Bank, zobowigzuje sie do zapewnienia bezpieczenstwa wykonywania dyspozycji, z zachowaniem nalezytej starannosci
oraz przy wykorzystaniu wtasciwych rozwigzan technicznych.

Limity transakcji i weryfikacja telefoniczna dyspozycji
Bank, jest uprawniony do dodatkowej telefonicznej weryfikacji faktu ztozenia w Bl dyspozycji kwocie od 50.000 zt (lub
rownowartosci tej kwoty w innej walucie), wielu dyspozycji na tgczng kwote od 50.000 zt (lub jej rownowartosci w innej walucie)
ztozonych w tym samym dniu przez jednego Klienta lub wiecej niz trzech dyspozycji ztozonych w tym samym dniu przez
jednego Klienta na rzecz tego samego odbiorcy. Weryfikacja jest prowadzona w dniach roboczych w godz. od 8:00 do 20:00,
w ciggu 5 godzin roboczych od momentu ztozenia dyspozycji. Bank podejmuje minimum 3 préby kontaktu na numer telefonu
Klienta wskazany do obstugi Bl. W przypadku braku kontaktu lub niepotwierdzenia faktu ztozenia dyspozyciji nie zostanie ona
zrealizowana. Informacja, dotyczaca telefonicznej weryfikacji dyspozycji zostanie przekazana bezposrednio po jej ztozeniu
w formie komunikatu w BI.
W celu zwigkszenia bezpieczenstwa mozesz ustanowié limity transakciji:

e dzienne oraz pojedynczej operacji dla operacji wykonywanych w BI,BM i VeloBiznes

«  gotowkowych i bezgotowkowych — dla kart ptatniczych.



