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I. Stownik pojeé¢

Account Information Service (AIS) ustuga dostepu do informacji o rachunku, zdefiniowana w art. 66 PSD2.

Payment Initiation Services (PIS) ustuga inicjowania transakc;ji ptatniczej, zdefiniowana w art. 67 PSD2.

ustuga potwierdzania dostepnosci na rachunku ptatniczym ptatnika kwoty niezbednej do wykonania transakcji

Confirmation of the Availability of ) : e
ptatniczej, zdefiniowana w art. 65 PSD2.

Funds (CAF)

standard ksztattujgcy uniwersalny interfejs wymiany danych miedzy ASPSP i TPP na potrzeby swiadczenia ustug przez
strony trzecie w oparciu o dostgp do rachunku. Standard okresla metody uwierzytelniania, stosowane w relacjach
migdzy ASPSP, PSU, a TPP oraz zakres danych wymienianych podczas realizacji ustug. (dostgpne pod adresem:

https://polishapi.org/ )

Polish Api

silne uwierzytelnianie klienta, oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwoch elementow
Strong Customer Authentication  (sktadnikéw) nalezacych do kategorii: wiedza (co$, co wie wytacznie uzytkownik), posiadanie (cos, co posiada
(SCA) wylacznie uzytkownik) i cechy klienta (cos$, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie
jednego z nich nie ostabia wiarygodnosci pozostatych, ktére to uwierzytelnianie jest zaprojektowane w sposob
zapewniajgcy ochrone poufnosci danych uwierzytelniajgcych.

Rachunek ptatniczy rachunek prowadzony w imieniu co najmniej jednego uzytkownika ustug ptatniczych, wykorzystywany do
wykonywania transakgji ptatniczych.

Uwierzytelnianie
LR proces, w wyniku ktérego ASPSP weryfikuje tozsamos¢ PSU.

Udzielenie zgody proces, w wyniku ktérego PSU udziela TPP zezwolenia na dostep do jego rachunku, prowadzonego przez ASPSP
w celu realizacji ustugi, w tym ustug AlS, PIS i CAF.

Autoryzacja zgody potwierdzenie udzielenia zgody przez klienta poprzez zastosowanie dodatkowego elementu uwierzytelnienia.

Dostep do rachunkéw ptatniczych, wykorzystywany do wykonywania ustug AlS, PIS, CAF oraz innych realizowanych w

XS2A (Access to Account) ramach PolishAPI

VeloCode kod umozliwiajagcy powigzanie uzytkownika aplikacji mobilnej z inicjowang ustugg w TPP, w celu mozliwosci
realizacji autoryzacji zgody w Aplikacji Mobilnej Banku.

Swagger oprogramowanie open source ktére pomaga projektowac, budowac¢, dokumentowaé i konsumowacé ustugi RESTful Web.
Payment Services Diective 2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
(PSD2) ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i

rozporzgdzenie (UE) nr 093/2010 oraz uchylajgca dyrektywe 2007/64/WE

Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajace dyrektywe Parlamentu

Regulatory Technical Standard Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw technicznych dotyczacych silnego

RT
(RTS) uwierzytelniania klienta i wspolnych i bezpiecznych otwartych standardéw komunikaciji
Ustawa o ustugach ptatniczych Ustawa z dnia 19 sierpnia 2011 r. o ustugach pfatniczych
(UUP)
Il. Wstep

1. Kontekst biznesowy
API (ang. Application Programming Interface) to pojecie okreslajgce zestaw technologii pozwalajgcych na wymiane danych pomiedzy rozwigzaniami
informatycznymi.

Wspétczesne banki przy pomocy ztozonych i bezpiecznych systemoéw informatycznych realizujg ustugi polegajace miedzy innymi na udostgpnianiu
informacji o rachunkach ptatniczych oraz mozliwosci realizowania ptatnosci z tych rachunkéw. W celu umozliwienia budowania zaawansowanych
rozwigzan dostosowanych do potrzeb biznesu Banki udostepniajg ustugi w postaci API. Dotychczasowo udostepniane ustugi nie byty regulowane i
zalezaly gtéwnie od strategii banku. Wejscie w zycie dyrektywy PSD2 (ang. Payment Services Directive 2) normalizuje rynek w tym zakresie naktadajac
na banki obowigzek udostepniania danych o rachunkach ptatniczych i inicjalizowania ptatnosci z tych rachunkéw w sposoéb okreslony w dyrektywie.


https://polishapi.org/

2. Udostepnianie bankowosci internetowej dla klienta
Obecnie w Banku funkcjonujg dwa interfejsy pozwalajace na aktywny dostep on-line do ustug banku dla klienta. Dostepne bankowosci elektroniczne:
- dla Klientow indywidualnych i matych firm z jednoosobowa reprezentacjg pod adresem: https://secure.velobank.pl
- dla Firm i Klientow korporacyjnych pod adresem: https://przedsiebiorstwa.velobank.pl
Oba wymienione interfejsy zapewniajg klientowi dostep do informacji o rachunku. Ze wzgledu na r6zng specyfike potrzeb tych klientow bankowosci
elektroniczne udostepniajg rézne mozliwosci funkcjonalne, uwierzytelnienia oraz zakresu $wiadczonych ustug.
Bank udostepnia réwniez aplikacje mobilng(BM), ktéra umozliwia korzystanie z ustug i produktéw banku;

3. Cel dokumentu
Gtéwnym celem dokumentu jest opis wdrozonego VeloAPI (wersja 2.0) w zakresie klientéw detalicznych i matych firm z jednoosobowg reprezentacja,
pozwalajgcego na dostep do rachunkoéw ptatniczych przez uprawnione do tego strony trzecie (TPP). Rozwigzanie zostato stworzone w oparciu o
otwarty standard Polish Api w wersji 2.1.1 (opublikowany 06.12.2018) rozszerzony o mozliwo$¢ obstugi transakc;ji typu split payment.

W ramach udostepnionego interfejsu istnieje mozliwos$¢ skorzystania z nastepujgcych ustug:
—  Account Information Service (AlS) — ustuga dostepu do informacji o rachunku, zdefiniowana w art. 67 PSD2
—  Payment Initiation Service (PIS) — ustuga inicjowania transakcji ptatniczej, zdefiniowana w art. 66 PSD2
—  Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci na rachunku ptatniczym ptatnika kwoty niezbednej do
wykonania transakgji ptatniczej, zdefiniowana w art. 65 PSD2

W niniejszym dokumencie zostalo wykorzystane pojecia stosowane przez standard Polish Api, migdzy innymi zdefiniowani aktorzy w procesie
wykorzystania oferowanych ustug:
—  Payment Services User (PSU) — uzytkownik ustug ptatniczych, osoba fizyczna lub prawna korzystajgca z ustugi ptatniczej w charakterze
ptatnika, odbiorcy lub ptatnika i odbiorcy.
—  Third Party Provider (TPP) — Podmiot korzystajacy z interfejsu XS2A na podstawie i w ramach zgdd wyrazonych przez PSU. ASPSP moze
wystepowac rowniez jako TPP i korzysta¢ z interfejsow wystawionych przez inne ASPSP
= Account Servicing Payment Service Provider (ASPSP) — Dostawca prowadzgcy rachunek ptatniczy i udostepniajacy interfejs XS2A dla TPP

4. Bezpieczenstwo
Bezpieczenstwo ustug realizowane jest na kilku ptaszczyznach. W ptaszczyznie formalnej, by zosta¢ TPP nie wystarczy stworzyé ustugi zgodnej z
interfejsami XS2A. TPP podlega zgtoszeniu i weryfikacji, ktéra po pozytywnym przebiegu skutkuje wydaniem odpowiedniego certyfikatu, ktory
determinuje réwniez w jakich rolach dany TPP moze wystepowad.
Na ptaszczyznie technicznej, by umozliwi¢ komunikacje z bankami, podmioty TPP muszg zosta¢ poprawnie uwierzytelnione przed udzieleniem im
dostepu do interfejsu XS2A tak, aby zapewni¢ wysoki poziom ochrony zaréwno przed podszyciem sie nieuprawnionych podmiotéw pod wtasciwych
TPP, jak i przed nieuprawniong eskalacja poziomu autoryzacji przez TPP majgcych legalny dostep do interfejsu XS2A. Uwierzytelnienie nastepuje w
oparciu o certyfikaty klucza publicznego w procesie wzajemnego uwierzytelnienia (Mutual authentication) za pomocg protokotu TLS 1.2+
Autoryzacja TPP musi by¢ oparta na modelu RBAC (Role Based Access Control), w ktérym poziom i zakres dostepu do poszczegdlnych zasobéw API
zalezy od roli uzytkownika PolishAPI.

Tak jak opisano w PolishAPI, wywotujgc ustugi, TPP musi w zgdaniu HTTP umiesci¢ nagtowek X-JWS-SIGNATURE zawierajgcy podpis JWS tresci
tego zadania.

Podpis musi byé wygenerowany w trybie detached (zgodnie z RFC7517, appendix F) na podstawie niekodowanej (unencoded) tresci zgdania HTTP
(zgodnie z RFC7797)

Nagtéwek X-JWS-SIGNATURE zatgczony do odpowiedzi HTTP zwréconej przez Bank bedzie wygenerowany zgodnie z tymi samymi regutami.

Niezaleznie od zastosowanego mechanizmu uwierzytelniania PSU (klient, uzytkownik koncowy) w ramach ustug AIS i PIS zaktada sie, iz proces ten
konczy sie wydaniem przez ASPSP access tokenu. Zlecanie operacji przez TPP odbywa sie zawsze z wykorzystaniem waznego access tokenu.

lll. Proces uzyskania dostepu do ustug (AlS, PIS, CAF)
Procesy wykorzystania jednej z oferowanych ustug AIS,PIS,CAF przez VeloAPI wymaga wykonania poszczegdlnych krokdw:

1. Nawigzanie sesji komunikacyjnej z interfejsem (miedzy TPP, a ASPSP).
2. Uwierzytelnienie i autoryzacja zgody przez PSU.
3. Realizacja ustugi przez TPP w zakresie udzielonej zgody.

Udzielenie zgody w zakresie wykorzystania ustugi z kategorii AIS i PIS jest wykonywane po stronie TPP, natomiast autoryzacja udzielonej zgody w
zakresie jednej z tych ustug jest wykonywana po stronie Banku po uprzednim uwierzytelnieniu klienta.

Udzielenie zgody w zakresie ustugi CAF jest wykonywane w petni po stronie interfejsu Bankowosci Internetowej Banku, w zwigzku z tym nie wymaga
wykonania dodatkowych autoryzac;ji.

W celu udzielenia zgody klient musi wskazac nazwe TPP.

1.  Oferowane mechanizmy uwierzytelnienia
Udostepniony interfejs VeloApi dla klientéw detalicznych i matych firm z jednoosobowg reprezentacja, oferuje mozliwo$é skorzystania z jednej z
dwdch metod uwierzytelnienia klienta:

— mechanizm uwierzytelnienia metoda Redirect —w ktérym dane uwierzytelniajgce i autoryzacyjne sg po stronie banku, zaktadajacy:
e  przekierowanie na strone internetowg logowania bankowosci internetowej(BI),
lub
. przekierowanie do aplikacji mobilnej (BM), jezeli redirect jest realizowany na urzgdzeniu mobilnym, na ktérym zainstalowana jest
aplikacja banku (zwany dalej mechanizmem VeloPay).

W celu uzyskania autoryzacji zgody nalezy wykorzysta¢ metode opartg na przekierowaniu /authorize
— mechanizm uwierzytelnienia oparty na metodzie wykorzystujacej Decoupled — zaktadajgcy wykorzystanie Aplikacji Mobilnej
VeloBanku jako narzedzia zewnetrznego pozwalajacego na wygenerowanie kodu oraz uwierzytelnienie klienta.

W celu uzyskania autoryzacji zgody nalezy wykorzysta¢ metode opartg kodzie uwierzytelniajgcym /authorizeExt

Ponizej zostaty zamieszczone wysokopoziomowe diagramy realizacji poszczegolnych metod uwierzytelnienia.


https://secure.velobank.pl/
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Diagram 1. Przebieg procesu uwierzytelnienia za pomocg metody Redirect




sd Diagram 2. Przebieg procesu uwierzytelnienia w oparciu o mechanizm wykorzystujacy metode Decoupled /
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Diagram 2. Przebieg procesu uwierzytelnienia w oparciu o mechanizm wykorzystujgcy metode Decoupled

2. Ustuga dostepu do informacji o rachunku (AIS)
Ustugi z grupy dostepu do informacji o rachunku (AIS) zawierajg ustugi pozwalajgce na pobranie (szczegotowy opis ustug w rozdziale IV Zakres
udostepnlonych ustug):
lista rachunkow (getAccounts)
—  szczego6towe informacje o rachunku (getAccount)
— historia transakcji (getHolds, getTransactionDone, getTransactionPending, getTransactionRejected, getTransactionCancelled,
getTransactionsScheduled)
—  szczegoly transakcji (getTransactionDetails)

Uzyskanle zgody na dostep do rachunkéw jest udostepnione w wariantach proceséw z (dotyczy obu metod uwierzytelniania):
wyborem rachunku po stronie ASPSP (szczegdtowy proces przedstawiony na Diagramie 3)
Nalezy w zakresie zgody pozostawi¢ pustg informacje o rachunkach ktérych dotyczy zgoda, informacja moze byc¢ wskazana przez klienta
po uwierzytelnieniu po stronie Banku
przekazaniem numeru rachunku (wybor po stronie TPP) (szczegdtowy proces przedstawiony na Diagramie 4)
Nalezy przestac¢ w zakresie zgody informacje o rachunkach ktérych dotyczy zgoda
— uprzednim pobraniem listy rachunkow (szczegdtowy proces przedstawiony na Diagramie 5)
Nalezy pobrac liste rachunkéw, a nastepnie wymienic uzyskany token na wtasciwy zakres zgody



Business Process Diagram 3. Przebieg procesu uzyskania dostepu do informacji o rachunku — wybér rachunku po stronie ASPSP /
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Diagram 3. Przebieg procesu uzyskania dostepu do informacji o rachunku — wybér rachunku po stronie ASPSP

Business Process Diagram 4. Przebieg procesu uzyskania dostepu do informacji o rachunku - z uprzednim pobraniem listy rachunkow
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Diagram 4. Przebieg procesu uzyskania dostepu do informacji o rachunku — z uprzednim pobraniem listy rachunkéow

Business Process Diagram 5. Przebieg procesu uzyskania dostepu do informacii o rachunku - z przekazaniem numeru rachunku z TPP /
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Diagram 5. Przebieg procesu uzyskania dostepu do informacji o rachunku — z przekazaniem numeru rachunku z TPP




3. Ustluga inicjowania transakcji ptatniczej (PIS)
Ustugi z grupy inicjowania transakcji ptatniczej (PIS) zawierajg ustugi pozwalajgce na (szczegdtowy opis ustug w rozdziale IV Zakres udostepnionych
ustug):
— inicjowanie przelewu zwyktego (domestic)
— inicjowanie przelewu do urzedu skarbowego (tax)
— inicjowanie przelewu zagranicznego (EEA, nonEEA)
— inicjowanie przelewu cyklicznego (recurring)
— inicjowanie serii przelewéw (bundle)
pobranie statusu zainicjowanej ptatnosci (getPayment)
—  pobranie statusu zainicjowanej ptatnosci cyklicznej (getRecurringPayment)
—  pobranie statusu zainicjowanej paczki ptatnosci (getBundle)
— odwolanie zainicjowanej ptatnosci (cancelPayment)
— odwolanie zainicjowanej ptatnosci cyklicznej (cancelRecurringPayment)
—  zainicjowanie i wykonanie szybkiej ptatnosci (registerPayment, processPayment)
—  zaakceptowania szybkiej ptatnosci (acceptPayment)
— odwotanie zainicjownej szybkiej ptatnosci (cancelPayment)
—  pobranie statusu zainicjowanej szybkiej ptatnosci (getPaymentStatus, verifyPayment)

3.1 Inicjowanie ptatnosci
Wykorzystanie ustugi pozwalajacej na zainicjowanie ptatnosci wymaga uprzedniej autoryzacji zgody na zainicjowanie pfatnosci. Interfejs VeloAPI
pozwala na uzyskanie zgody w wariantach z (dotyczy obu wariantéw metody uwierzytelniania):
wyborem rachunku po stronie ASPSP (szczegdtowy proces przedstawiony na Diagramie 6)
Nalezy w zakresie zgody pozostawi¢ pustg informacje o rachunkach ktérych dotyczy zgoda, informacja moze by¢ wskazana przez klienta
po uwierzytelnieniu po stronie Banku
—  przekazaniem numeru rachunku (wybor po stronie TPP) (szczegdtowy proces przedstawiony na Diagramie 7)
Nalezy przestac¢ w zakresie zgody informacje o rachunkach ktérych dotyczy zgoda

Business Process Diagram 6. Przebieg procesu skorzystania z mozliwosci inicjowania platnosci - z wyborem rachunku po stronie ASPSP /
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Diagram 6. Przebieg procesu skorzystania z mozliwosci inicjowania ptatnosci
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Diagram 7. Przebieg procesu skorzystania z mozliwosci inicjowania ptatnosci

—z przekazaniem numeru rachunku z TPP




3.2 Obstuga statusow ptatnosci
Wykorzystanie ustugi pozwalajgcej na zapytanie o status zainicjowanej ptatnosci jest wykonane bez udziatlu klienta w ramach procesu

wykorzystujgcego refresh token) — szczegotowo przedstawione na diagramie ponizej.

Business Process Diagram 8. Przebieg procesu skorzystania z mozliwosci zapytania o status ptatnosci /

a —P»  Zadanie wydania Zadanie pobrania
nowego access statusu
tokena - X o)
) TA
/getPayment
foken /token /getRecurringPayment
(refresh_token
/getBundle
V O '\'V?
Weryfikacja zadania i Realizacja zadania

wymiana access token

ASPSP

Diagram 8. Przebieg procesu zapytania o status ptatnosci

Mozliwe warianty przyjmowanych statuséw w ramach zainicjowanych ptatnosci zostaty zawarte na ponizszych diagramach.

stm Diagram statuséw ptatnosci /

Przyjete do realizacji
(submitted)

Czy przelew
natychmiastowy?

Przelew z datg przyszig [NIE]
Przelew
natychriastowy
Zaplanowane [TRKI
(scheduled)
\}/ Oczekujace (pending)
Czy przelew zostat [NIE]
odwotany przez
klienta przed
termmem [TAK]
realizacii? Czy przelew zostat
zrealizowany?
Odwotane [TAK] ]

(cancelled)

Zaksiegowane Odrzucone
(done) (reject)

Diagram 9. Statusy ptatnosci dla przelewédw pojedynczych



stm Statusy ptatnosci cyklicznej /

Przyjete do realizacji

(submitted)

Realizow ana zgodnie
z harmonogramem (in
progres)

[TAK]

L

Odwotana (cancelled)

\L Czy ptatnos¢ cykliczna zostata
odwotana przed terminem
zakonczenia?

IE]

Zakorniczona (closed)

Diagram 10. Statusy ptatnosci cyklicznej (zlecenie state)

stm Diagram statusow ptatnosci wielokrotnej (paczka) /

(inProg

(canc

W realizacji

ress)

>

Odwotana

elled)

Czesciowo
zrealizowana
(partiallyDone)

Zrealizowana
(done)

Diagram 11. Statusy ptatnosci wielokrotnej (paczka przelewéw)

3.3 Odwotanie ptatnosci
Wykorzystanie ustugi pozwalajgcej na odwotanie ptatnosci zostato szczegdtowo przedstawione na diagramie ponize;.
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ASPSP

Wypehnienie

Logowanie w. Wybor VeoBank
serwisie/aplikacii TP | | (Udzielenie zgody) formularza dyspozycii
o K 0

Voo v

Wyswietlenie fisty Iniciacia dyspozycii
ASPSP.
O

Jauthorize - uwierzytelfienie Redirect

JauthorizeExt - uwierzyf

v

jtelnienie oparte na Decoupled

[VeloPay] (dla

A

Business Process Diagram 12. Przebieg procesu uzyskania dostepu do informacii o rachunku — wybor rachunku po stronie ASPSP /

Logowanie do Bl lub BM
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odwolywanej transakcji i
autoryzacja zgody na
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v

Przekazanio authorization —Jp Naviazanio sesji XS2A
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code lub informacji o
bledzie

A

Jauthorize - uwierzytelnienie Redirect
JauthorizeExtCallBack
uwierzytelnienie oparte na Decoupled

(@]

Zapisanie zgody i

Weryfikacja
certyfikatu TP

—P

PSU -

odwolywanej transakcii

code

Wywolanie uslugi
interfejsu XS2A z
authorization code uzyciem access. (ooken

o A

ftokgn feancelPayment
i leancelRecurringPayment

(authorization_code)

Ustanowienie sesji i Realizacia zadania
przekazanie access
token i refresh token

Diagram 12. Przebieg procesu skorzystania z mozliwo$ci odwotania ptatnosci

3.4 Transakcja OCT przychodzaca




actsd OTC przychodzgca /

Transakcja przychodzaca OCT

)

[wypefnione]
’/" "\\ ’/' "\‘
registerPayment() | processPayment() | niewypetnione]
H }%{ f 3

forceSCAFlag

v

EXTERNAL_PAYMENT_STATUS;

- dane

\. Vv

[false]

;:me]>| get3DSChallengeDataf)

-

.

~,

Wykonanie procesu
3DSChallengeFlow

accessControlServerData

notyfikacje/awaria] -
[ getPaymentstatus) "‘
)

\_ J

[compLETED] [

[REJECTED/ERROR]

\

L

acceptPayment{)

cancelPayment()

Zﬁw
i:J

Diagram 13. Przeptyw uzycia operaciji dla transakcji OCT przychodzgce;j

3.5 Transakcja AFT/OCT wychodzaca

act sq ATF/OCT wychodzaca /'

Transakcja AFT/OCT wychodzaca

@ 4 g 0

registerPayment{) verifyPayment{) processPayment()

EXTERNAL_PAYMENT_STATUS--

getPaymentstatus()

X

acceptPayment()

cancelPayment()

Diagram 14.Przeptyw uzycia operacji dla transakcji AFT/OCT wychodzacej

4. Usluga potwierdzania dostepnosci na rachunku ptatniczym (CAF)
Ustugi z grupy zapytania o dostepnos$¢ srodkéw na rachunku (CAF) zawierajg ustugi pozwalajaca na:

informacja o dostepnych srodkach na rachunku (getConfirmationOfFunds)

Proces udzielenia zgody na skorzysténie z zapytania o dostepnos¢ srodkdw na rachunku jest wykonywany przez klienta po stronie Banku. Po
udzieleniu zgody przez klienta mozliwe jest wykonanie zgdania do pobrania informacji o dostepnosci srodkéw na rachunku zgodnie z ponizszym

diagramem.

Business Process Diagram 15. Przebieg procesu skorzystania z zapytania o dostepnos¢ srodkéw na rachunku /
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zapytania o

Sosteoneét o

IgetConfirmationOfF unds

Weryfik
- e;‘glj‘fl’.ip —P>  Wenyfikacja zadania z
¥ wyrazona zgoda przez
Kienta i realizacja
zadania

Diagram 15.

Przebieg procesu skorzystania z zapytania o dostepnosé srodkéw na rachunku




IV. Zakres udostepnionych ustug

Ponizej przedstawiono ustugi PolishAPI realizowane przez VeloAPI. Tabela nie przedstawia kompletnej dokumentacji technicznej a jedynie wskazuje
na zakres standardu jaki jest realizowany. Kompletna specyfikacja techniczna ustug zostata zamieszczona na stronie w postaci swaggera.

Podstawg do stworzenia ustug jest Polish API - Wersja : 2.1.1

AS (Authorization Service) — ustugi autoryzacyjne

Nazwa Opis 0Ogolne zatozenia wstepne Oczekiwany rezultat
1. PSU powinien posiada¢ aktywng Bankowos$¢
Internetowa.
Metoda .a utoryza.cyj'na vyykorzystywana 2.Niezbedne jest przekazanie w niej zakresu
przy uwierzytelnieniu klienta metoda .
. . zgody na wykorzystanie ustug (AIS, PIS) orazw . -
lauthorize Redirect. - Otrzymanie authorization code.
przypadku zgody na rachunki z kontekstu
firmowego jednoznacznego identyfikatora
firmy).
1. PSU powinien posiada¢ aktywng Bankowo$c¢
Mobilng oraz wygenerowaé VeloCode, ktory
pozwoli na uwierzytelnienie klienta.
Metoda autoryzacyjna wykorzystywana
przy uwierzytelnieniu klienta metodg 2.Niezbedne jest przekazanie w niej zakresu
lauthorizeExt opartg na Decoupled. zgody na wykorzystanie ustug (AIS, PIS) orazw Otrzymanie authorization code.
przypadku zgody na rachunki z kontekstu
firmowego jednoznacznego identyfikatora
firmy).
Metoda pozwalajgca na otrzymanie
access tokena. Obstugiwane procesy:
- autorization code — wymiana na
podstawie kodu uzyskanego przy
autoryzacji zgody 1.Niezbedne jest przekazanie w niej zakresu
- refresh token — odswiezenie waznosci  ,4qqy identycznego jak zautoryzowany zakres )
Jtoken tokena dostgpowego do odnowienia zgody. Wygenerowanie nowego tokenu dostgpowego (access_token,

wygastej zgody AlS na identyczny
zakres lub uzyskanie tokena po
zainicjowaniu ptatnosci w celu zapytania
o status

- exchange token — wymiana na token
pozwalajgcy na uzyskanie dostepu do
podzbioru rachunkéw PSU, ktéry zostat
wskazany do pobrania listy rachunkéow

ew. refresh token)

AIS (Account Information Service) — ustugi dostepu do informacji o rachunku

Nazwa

Opis

Ogolne zatozenia wstepne

Oczekiwany rezultat

IdeleteConsent

Metoda pozwalajgca na usuniecie
udzielonej zgody w zakresie AlS.

Istnieje aktywna zgoda AIS wyrazona na rzecz
TPP.

Uniewaznienie tokenu dostepowego do wykonania ustugi

Metoda pozwalajgca na jednorazowe
pobranie listy rachunkéw zawgzonej

Istnieje wazna uprzednio udzielona zgodna w

Lista rachunkoéw klienta:

IgetAccounts przez klienta wyrazajacego zgode —do  zakresie wywotania metody. - nazwa rachunku
wykorzystania w ramach procesu typ rachunku
exchange token.
Szczegdtowe informacje o wskazanym rachunku:
- nazwa rachunku;
- waluta rachunku;
. . . . - dostepne $rodki;
: . Istnieje wazna uprzednio udzielona zgodna w N
JgetAccount Metoda pozwalajgca na pobranie Zakresie wywotania metody. - saldo ksiegowe;

informacji o rachunku klienta.

- oprocentowanie;
- blokady;
- data otwarcia;

limity.




IgetAccount

Metoda pozwalajgca na pobranie
informacji o rachunku klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Szczegdtowe informacje o wskazanym rachunku:
- nazwa rachunku;

- waluta rachunku;

- dostepne $rodki;

- saldo ksiggowe;

- oprocentowanie;

- blokady;

- data otwarcia;

- limity.

IgetTransationDone

Metoda pozwalajgca na pobranie
transakcji zrealizowanych na rachunku
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakgji zrealizowanych zawierajgca informacje:
- kwota transakcji;

- tytut transakgji;

- data operacji;

- typ transakgiji;

- dane nadawcy;

- dane odbiorcy;

- saldo po transakcji;

- data ksiegowania

IgetTransationPending

Metoda pozwalajaca na pobranie
transakcji oczekujgcych na rachunku
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakcji oczekujgcych zawierajgca informacje:
- kwota transakciji;

- tytut transakgji;

- data operacj;

- typ transakgji;

- dane nadawcy;

- dane odbiorcy

IgetTransactionRejected

Metoda pozwalajgca na pobranie
transakcji odrzuconych na rachunku
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakcji odrzuconych zawierajgca informacje:
- kwota transakcji;

- tytut transakcjj;

- data operacji;

- typ transakgji;

- dane nadawcy;

- dane odbiorcy

IgetTransactionCancelled

Metoda pozwalajaca na pobranie
transakcji odwotanych na rachunku
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakcji odwotanych zawierajgca informacje:
- kwota transakcji;

- tytut transakcjj;

- data operacji;

- typ transakgji;

- dane nadawcy;

- dane odbiorcy

IgetTransactionScheduled

Metoda pozwalajaca na pobranie
transakcji zaplanowanych na rachunku
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakcji zaplanowanych zawierajaca informacje:
- kwota transakcji;

- tytut transakcjj;

- data operacji;

- typ transakgji;

- dane nadawcy;

- dane odbiorcy

IgetHolds

Metoda pozwalajgca na pobranie listy
blokad na rachunku klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Lista transakcji odrzuconych zawierajgca informacje:
- kwota transakcji;

- tytut transakcjj;

- data operacji;

- typ transakgiji;

- dane nadawcy;

- dane odbiorcy

IgetTransactionDetail

Metoda pozwalajaca na pobranie
szczegotowych informaciji o transakgcji
klienta.

Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Szczegdtowe informacije dotyczace transakcji zawierajg dane

w zaleznosci od transkacji:

- kwota transakcji;

- tytut transakcji;

- data operaciji;

- typ transakgiji;

- dane nadawcy;

- dane odbiorcy

- dane podatkowe;

- dane dotyczace transakcji kartowych;
- dane dotyczace przewalutowan

PIS (Payment initiation services) — ustuga inicjowania transakcji ptatniczej

Nazwa

Idomestic

Opis

Metoda pozwalajgca na zainicjowanie
ptatnosci krajowej (w tym przelew typu
split payment - wtasny VAT, krajowy
VAT)

Ogolne zatozenia wstepne

1. Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

2. PSU posiada wystarczajgce dostepne srodki
na rachunku oraz limit bankowosci
elektronicznej.

Oczekiwany rezultat

Zainicjowana ptatno$¢.

Tryb realizacji Natychmiastowy Z datg przysztg
System Internal Internal
Elixir Elixir
ExpressElixir
Sorbnet
waluta PLN




Metoda pozwalajgca na zainicjowanie
ptatnosci zagranicznej SEPA

1. Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.

Zainicjowana pfatnos¢.

Tryb realizacji Natychmiastowy

[EEA
2. PSU posiada wystarczajgce dostepne srodki System SEPA
na rachunku oraz limit bankowosci waluta EUR
elektronicznej.
' o . 1. Istnlg]ewazna uprzedmo udzielona zgodna w Zainicjowana platnosc.
Metoda pozwalajgca na zainicjowanie zakresie wywotania metody.
InonEEA ptatnosci zagranicznej SWIFT. Tryb realizacji Natychmiastowy
2. PSU posiada wystarczajgce dostepne srodki System SWIFT
na rachunku oraz limit bankowosci waluta EUR, nonPLN
elektroniczne;.
. X . ) Zainicjowana ptatnos¢.
. N . 1. Istnieje wazna uprzednio udzielona zgodna w
Metoda pozwalajgca na zainicjowanie . )
o zakresie wywotania metody.
ptatnosci do urzedu skarbowego w Tryb realizacji Natychmiastowy | Z datg przyszia
Itax walucie PLN (w tym typu split payment) X . ) . System Elixir |_Elixir
2. PSU posiada wystarczajgce dostepne $rodki waluta PLN
na rachunku oraz limit bankowosci
elektroniczne;.
1. Istnieje wazna uprzednio udzielona zgodna w Zainici \ <& skladai . iecel niz ied
zakresie wywotania metody. ainicjowana ptatno$¢ sktadajaca su? z wiecej .mz je negg
. . . przelewu tego samego typu (domestic domestic - typu split
Metoda pozwalajgca na zainicjowanie - -
Ibundle atnosci wielokrotne] (paczki) PSU iad " . dost rodki payment, EEA, nonEEA, tax, tax - typu split payment) w tej
P 1P : 2 posiada wy.s grczajqce OS gpne srodki samej walucie z jednego numeru rachunku (ten sam rachunek
na rachunku oraz limit bankowosci
X . nadawcy).
elektronicznej.
1. Istnieje wazna uprzednio udzielona zgodna w
zakresie wywotania metody.
frecurring Metodz’a ;‘)ozw?ﬂajcha na zainicjowanie . . ) . Tryb realizacji Cykliczny
ptatnosci cykliczne;j. 2. PSU posiada wystarczajgce dostepne $rodki System Internal
na rachunku oraz limit bankowosci Eliksir
elektroniczne;j. waluta PLN
IgetPayment Mt.atcfd.a pozw.alajqca ’nelx pobranie statusu 1.Zost’al§ wykf::rjany pches refresh token dla Pobranie statusu zainigjowanej platnosci
zainicjowanej ptatnosci. ptatnosci zainicjowanej
Mgtgd@ pozwalajaca’nzla ppbranle stgtusu 1. Zostata wykonany proces refresh token dla . . . FUVIE .
IgetBundle zainicjowanej ptatnosci wielokrotnej . . S X Pobranie statusu zainicjowanej ptatnosci wielokrotnej
. zainicjowanej ptatnosci wielokrotnej
(paczki).
IgetRecurringPayment Metoda pozwalajgca na pobranie statusu 1. Zostata wykonany proces refresh token dla Pobranie statusu zainicjowanej ptatnosci cyklicznej

zainicjowanej ptatnosci cyklicznej.

zainicjowanej ptatnosci cyklicznej

IcancelPayments

Metoda pozwalajgca na usunigcie
zainicjowanej ptatnosci.

1. Odwotywana ptatnos$¢ spetnia warunki:

- pojedyncza z datg przyszla ze statusem
,Zaplanowane”

- cyklicznych ze statusem ,zaplanowane”

- pojedynczych z datg przysztg, zdefiniowane w
ramach ptatnosci wielokrotnej (paczki
przelewow).

Odwotana wskazana ptatnosc.

IcancelRecurringPayment

Metoda pozwalajgca na usunigcie
zainicjowanej ptatnosci cyklicznej.

1.0dwotywana ptatnos¢ cykliczna nie zostata
zakonczona

Odwotana wskazana ptatnos¢ cykliczna

IregisterPayment

Metoda pozwalajgca na zainicjowanie
szybkiej ptatnosci

Wymagane jest obligatoryjne podanie typu rejestrowanej
ptatnosci w polu typeCode na wejéciu operaciji.

Zarejestrowana ptatnos¢, ktérg mozna identyfikowac przez
przypisany identyfikator

lacceptPayment

Metoda stuzy do zaakceptowania
ptatnosci, ktéra zostata wczesniej
zarejestrowana i przeprocesowania

Zarejestrowana i przeprocesowana ptatnos$é

Akceptacja zarejestrowanej i przeprocesowanej ptatnosci

IprocessPayment

procesuje ptatno$c, ktére zostata
wczesniej zarejestrowana za pomocg
registerPayment

Zarejestrowana ptatno$¢

Status ptatnosci: PENDING, COMPLETED

IverifyPayment

Metoda stuzgca do weryfikacji

zarejestrowanej wczesniej ptatnosci pod

wzgledem antyfraudowym

Zarejestrowana ptatnos¢

Informacja o:
- czy odbiorca znajduje sig na czarnej liscie

- status weryfikowanej ptatnosci:
ACCEPTED_FOR_EXECUTION, PENDING, SUSPENDED,
REJECTED

- wymagana akcja w celu potwierdzenia przelewu: FORCE_SCA,
BLACK_LIST_APPROVAL,




REPLACE_MESSAGE_CUSTOMER_CONTACT,
REPLACE_MESSAGE_TRANSACTION_REJECTED

IgetPaymentStatus

Metoda umozliwiajgca pobranie statusu  Zarejestrowana ptatnos¢
ptatnosci

Status ptatnosci: NEW, PENDING, COMPLETED, REJECTED,
CANCELLED, RETURNED.

IcancelPayment

Metoda stuzgca do anulowania
ptatnosci, ktéra zostata zarejestrowana

Anulowanie mozeg by¢ przeprowadzone na ptatnosciach
bedacych w statusach: NEW, PENDING, REJECTED.

Odwotanie wskazanej ptatnosci

CAF (Confirmation of the Availabillyty od Funds) — ustuga potwierdzania dostepnosci na rachunku ptatniczym

IgetConfirmationOfFunds

Metoda pozwalajgca na zapytanie o
dostepnos¢ srodkdw na rachunku
ptatniczym pfatnika kwoty niezbednej do
wykonania transakgji ptatniczej.

1.Klient udzielit zgode na rzecz TPP
bezposrednio w Bankowosci Internetowej.

Pobranie informacji o dostepnosci/niedostepnoéci srodkéw na
rachunku klienta.




IV. Komunikacja zmian i awarii

Komunikacja zmian oraz awarii odbywa sie za pomocg udostepnionego przez Bank portalu dla developeréw. Bank bedzie niezwtocznie informowat o
wszelkich zmianach i awariach za pomocg ogélnodostepnej sekcji aktualnosci dostepnej pod adresem https://www.velobank.pl/veloapi/aktualnosci



https://www.velobank.pl/veloapi/aktualnosci

